Générer et exporter une bi-clé = DEMAT 4
de chiffrement sur demat-ampa ampo

Dans le cadre de procédures formalisées, la clé de chiffrement est
indispensable. Une fois la clé générée, pensez a la sauvegarder!

Pour générer une bi-clé
Installation du logiciel « Mon assistant Marché Public » requise

e Connectez-vous sur https://demat-ampa.fr/agent

e Cliquez sur « Administration » puis « Clé de chiffrement »

e Cliguez sur « Ajouter une bi-clé », le logiciel « Mon assistant Marchés Publics »
s’ouvre alors.

e Remplissez « Désignation de la bi-clé dans la salle des marchés » puis « CN :
Common Name ». Cliquez sur « Suivant ».

e «Terminer et fermer »

e Labi-clé est maintenant créée.

Pour sauvegarder le bi-clé et l'exporter sur un autre poste :

a. Sur le poste en possession de la bi-clé de chiffrement, démarrez Google chrome
ou Edge.

e Rendez-vous ensuite dans les Options Internet (... en haut a droite) > Paramétres
> Confidentialité > Sécurité > Gérer les certificats > Gérer les certificats importés
a partir de Windows

e Sélectionnez ensuite le certificat a exporter, qui doit se trouver dans l'onglet «
Personnel », puis cliquez sur « Exporter ».

e Laissez-vous guider par Uassistant Exportation de Certificat, veillez toutefois a
bien cocher la case « Oui, exporter la clé privée » lors de la premiére étape.

e Choisissez le format « .pfx» et cochez les cases n°1 et 3 (« Inclure tous les
certificats... » et « Exporter toutes les propriétés étendues »). Ne cochez surtout
pas la seconde case, qui supprime la clé.

e Entrez ensuite un mot de passe, au choix.

e Choisissez le répertoire de destination du certificat que vous allez sauvegarder,
puis nommez le comme bon vous semble.
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b. Récupérez le fichier ainsi créé dans le répertoire de destination que vous avez
choisi précédemment (bureau, mes documents, etc.).

Nous vous conseillons de le placer sur une clé USB ou tout autre support externe vous
permettant de le retrouver a tout moment.

Vous installerez ensuite le certificat sur votre poste en suivant la méme procédure, cette
fois en cliquant sur « Importer... » dans la fenétre de votre navigateur. Vous pouvez
maintenant affecter des clés de chiffrement a vos consultations, et dépouiller les
enveloppes a l'aide de ces clés.



